青 岛 市 公 安 局
                                

关于加强防范钓鱼邮件的紧急通知
各相关单位：
6月1日，经工作发现，我市某区级政府单位互联网工作邮箱被入侵控制，黑客通过该邮箱向通讯录内政府等单位互联网工作邮箱发送了附件为“邀请函.xlsx”的钓鱼邮件。该“xlsx”文件被打开后显示为一个二维扫描下载码，用户使用安卓系统设备扫描后会自动下载恶意插件（邀请.apk），一旦用户点击安装，将使终端设备内短信、联系人、通信记录等信息被窃取，还可被黑客截取短信验证码等，进而造成用户财产损失。因该区级政府单位办公邮箱发送的邮件可信度高，极易造成损失。为防范此类钓鱼邮件造成更大负面影响，现通知要求如下：
一、各重点单位，特别是政府、事业单位应加强邮箱管理，强化互联网邮箱管理、使用人员防范意识，邮箱密码应使用符合复杂度要求的组合密码，并定期更换；

二、邮箱应开启登录二次验证（如手机短信、人脸识别等），避免邮箱被非法登录；

三、邮箱内禁止传输、存放敏感或涉工作内容的文件；
四、对带有附件的任何邮件，在查看前应与邮件发送人进行确认，不盲目点开、下载，甚至安装；
五、登录互联网邮箱的终端设备应安装正版杀毒软件，并及时更新。
各单位发现相关或类似情况请立即报告青岛市公安局网警支队。

联系人：钟建友，66573307；
24小时值班应急电话：66573300。
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